TURVALLISESTI NETISSA
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SOSIAALINEN MEDIA

Mita sovelluksia kaytat?

IKARAJAT?



JUTTUKUPPILA

HALUAT LAITTAA ITSEST?:'\SI KUVAN NETTIIN.
MILLAINEN ON MIELESTASI SOPIVA KUVA NETTIIN? SOPIVA / EI-SOPIVA
MILLAINEN ON MIELESTASI LIIAN PALJASTAVA KUVA?

MITA TEET, JOS NAET NETISSA JOTAKIN PELOTTAVIA TAl HAMMENTAVIA KUVIA,
PELEJA TAI VIDEOITA?

MIKSI JOKU VOISI LAHETTAA ITSESTAAN PALJASTAVAN KUVAN?

MITA TEET, JOS SINULTA PYYDETAAN PALJASTAVIA KUVIA?

MITA VAAROJA VOI LIITTYA PALJASTAVIEN KUVIEN LAHETTAMISEEN JA NETTIIN
LAITTAMISEEN?

MILLOIN OMIEN "HALYTYSKELLOJEN" PITAISI SOIDA NETISSA?

TURVALLINEN

MITA TEET, JOS SINUA TAI JOTAKUTA MUUTA KIUSATAAN NETISSA? OULU



MITEN TALLA HETKELLA
NUORET TOIMIVAT?

40% BLOKKAA
40% KERTOO KAVERILLE
30% El KERRO KENELLEKKAAN
20% PUUTTUU ITSE HAIRINTAAN
10% KERTOO AIKUISELLE

Kerro AINA aikuiselle!




TURVAOHJEITA UHKAAVIIN TILANTEISIIN

SANO: El
* kuuluva, jamdkkad ja vakuuttava EI

POISTU PAIKALTA TAI NETTISIVUSTOLTA

« Aina saat poistua sanomatta sanaakaan

« Et tarvitse kenenkaan lupaa tai suostumusta epailyttavasta
tilanteesta poistumiseen

KERRO LUOTETTAVALLE AIKUISELLE
SYY EI OLE IKINA SINUN!
Al3 ja tilanteen kanssa yksin, kerro, vaikka tilanne olisi jo ohi
Aikuinen voi puuttua tilanteeseen ja tukea sinua

Ei ole valia, oletko ottanut somekaveriksi tuntemattoman,
tarkeinta on, etta olet turvassa ja saat apua 82\0Lil-Nﬁ




TURVAOHJEITA NETTIIN

HARKITSE TARKKAAN, KENELLE JAAT YHTEYSTIETOSI

MIETI TARKKAAN, MILLAISIA KUVIA ITSESTASI JAAT

KYSY AINA LUPA KUVIEN JAKAMISEEN

KERRO AINA AIKUISELLE, JOS JOKU, JOTA ET ENNEN OLE TAVANNUT, EHDOTTAA
SINULLE TAPAAMISTA NETIN ULKOPUOLELLA. VOITTE ARVIOIDA TILANNETTA JA
AIKUINEN VOI TULLA MUKAASI, JOS TAPAAMINEN VAIKUTTAA MUKAVALTA.
SAADESSASI TOISESTA HENKILOSTA HANTA LOUKKAAVAA MATERIAALIA

« KERRO KOHTEENA OLEVALLE HENKILOLLE

«  POISTA MATERIAALI

JOS KOET TAI NAET NETISSA JOTAIN EPAMIELLYTTAVAA,
KERRO SIITA AIKUISELLE.

KATSO TASTA LINKISTA POLIISIN VIDEOTERVEISET

TURVALLINEN

OULU



https://www.koulunterveyskirjasto.fi/aihe/arvostava-kohtaaminen/some-ja-kiusaaminen/smk00002

RIKOSNIMIKKEITA

« TOISEN HAUKKUMINEN TAI HALVENTAMINEN SOMESSA OULU
— Kunnianloukkaus (Rikoslaki 39/1889, 24 luku, 9 8§)

TURVALLINEN

« ALASTONKUVAN LEVITTAMINEN LUVATTA
— Yksityiselamaa loukkaavan tiedon levittaminen (Rikoslaki 39/1889, 24 luku, 8 §)

« SEKSUAALISAVYTTEINEN KESKUSTELU JA EHDOTTELU SEKSUAALISEEN
TOIMINTAAN

— Lapsen houkutteleminen seksuaalisiin tarkoituksiin (Rikoslaki 39/1889, 20 luku, 8
b §)

« AIKUINEN LAHETTAA DICKPICIN ALLE 16-VUOTIAALLE
— Lapsen seksuaalinen hyvaksikayttd (Rikoslaki 39/1889 20 luku, 6 §)

« SEKSUAALISAVYTTEISEN MATERIAALIN TOISTUVA LAHETTAMINEN
— Vainoaminen (Rikoslaki 39/1889, 25 luku, 7 a §)




HUONOSTI TUNNISTETTAVIA SEKSUAALIRIKOKSIA
(Poliisihallitus 2019) TURVALLINEN

OULU

Alle 16-vuotiaan houkuttelu katsomaan pornoa, masturbointia tai yhdyntaa
Alle 16-vuotiaalle seksuaalisesti latautuneista tapahtumista kertominen
Alle 16-vuotiaalle sukupuoliyhteyden tai muun sukupuolisen kanssakdaymisen ehdottelu

Alle 16-vuotiaalle seksuaalisvaritteisten viestien lahettaminen sosiaalisessa mediassa,
sahkopostitse, tekstiviestitse tai kirjeitse

Alle 16-vuotias saadaan toimimaan seksuaalissavytteisella tavalla tekijan seuratessa hanen
toimintaansa (koskee myds esim. videoyhteytta)

Alle 16-vuotiaalle sukuelimen nayttaminen (koskee myds esim. videoyhteytta)
Alle 16-vuotiaalle itsetyydytysta kuvaavien eleiden nayttaminen

Alle 18-vuotiaalle vastikkeen (esim. raha, alkoholi, tupakka) tarjoaminen seksuaalista tekoa
vastaan




GROOMING

Lapsen houkuttelu seksuaaliseen toimintaan

IImid, jossa lasta pyritaan houkuttelemaan "vapaaehtoiseen” kanssakaymiseen, jonka
paamaarana on kohdistaa lapseen seksuaalivakivaltaa.

Tekija saattaa pyrkia luomaan lapseen luottamuksellisen suhteen ja esimerkiksi ujuttaa
seksuaalissavytteista sisaltoa osaksi arkipaivaista keskustelua tai vaatia lapselta
alastonkuvia itselleen.

Yhteydenpito voi olla luonteeltaan my&s suoraa ja nopeaa seksuaalista kommentointia
ja alastonkuvilla kiristamista.

Tekija taitava, lapsi el usein tunnista tilannetta

Tekija yrittaa saada lapsen tai nuoren sailyttamaan salaisuuden kiristamalla ja
uhkailemalla

Usein vahva hapean tunne estaa kertomasta asiasta aikuiselle

TURVALLINEN

OULU




SEXTORTION

Seksuaalisilla kuvilla kiristaminen

Uusi rikollisuuden muoto
Kiristamisen takana voi olla yksi henkil6 tai laajasti jarjestaytynyt rikollisuus
Yleensa lasta tai nuorta huijataan lahettamaan itsestaan paljastava kuva tai video

Taman jalkeen lasta tai nuorta kiristetaan lahettamaan lisaa kuvia tai videoita (myos
pienemmista sisaruksista).

Lapselta ja nuorelta voidaan myd&s kiristaa rahaa, jotta kuvia ja videoita ei julkaistaisi
netissa tai naytettasi kotivaelle tai koululle.

KATSO KRP:nvideo

TURVALLINEN

OULU


https://www.youtube.com/watch?v=yOyLMzk-OYE

TOIMINTAOHJEET NETTIIN

Jos sinua tai jotain toista hairitaan, kiusataan, houkutellaan tai
ahdistellaan esim. viesteilla ja / tai kuvilla:

KERRO turvalliselle aikuiselle

SAILYTA keskustelut ja kuvat/videot kuvakaappauksella
ESTA tekijan yhteydenotot puhelimen asetuksissa/somessa
ILMOITA sivuston tai sovelluksen yllapidolle

OTA YHTEYS poliisiin, mikali epailet rikosta

PYYDA TUKEA esim. oppilashuolto, Rikosuhripaivystys p. 116 006,
riku.fi/nuoret (chat), Lasten ja nuorten puhelin 116 111 TURVALLINEN

OULU




MITEN TOIMIT?

Jos olet jakanut seksuaalissavytteisia kuvia tai
videoita?

Jos joku jakaa tai on aikeissa jakaa sinusta
seksuaalissavytteisia kuvia tai videoita?

TURVALLINEN

OULU



JOS JOKU JAKAA TAI UHKAA JAKAA SINUSTA
PALJASTAVIA KUVIA TAI VIDEOITA

ALA JAA enempai materiaalia, 413 maksa mitdan

ETSI apua, et ole yksin

TALLENNA todisteet, ala poista mitaan
LOPETA keskustelu, ESTA kirist3j3

TEE rikosilmoitus poliisille

TURVALLINEN

OULU




MISTA APUA JA TUKEA?

OPPILAS JA HUOLTAJAT

Oppilashuolto
Nopsa -tiimip. 040 637 8287,
Walk In (Lossikuja 3),13-18 v. ma-ti, to-pe, klo 12-16

Sosiaali- ja terveyspalvelut esim. kasvatus- ja perheneuvonta
Lasten- ja nuorisopsykiatrinen tyoryhma p. 044 703 5919
Oulun Tyttojen Talo, Poikien Talo

Oulun Kriisikeskus (Mielenterveysseura)

Rikosuhripdivystys p. 116006, riku.fi/nuoret (chat)
Nettipoliisi

Lasten ja nuorten puhelin 116 111

TURVALLINEN

OULU



MIHIN VOI ILMOITTAA?

Kiireettdman tiedon ilmoittaminen epailyttavista aineistoista tai ilmioista:
Poliisi.fi/nettivinkki
Voit myos ldhestya sosiaalisessa mediassa toimivia poliiseja: poliisi.fi/some

Kiireellista apua:
Hatanumero 112

Mikali epailet itseesi tai Ilahiomaiseesi kohdistuvaa rikosta:

Sahkoinen

rikosilmoitus https://www.poliisi.fi/rikokset/sahkoinen_rikosilmoitus
tai lahin poliisiasema (kiireellisissa tapauksissa)

lImoita internetissa olevasta, lapseen kohdistuvaan seksuaaliseen houkutteluun ja
seksuaalivakivaltaan liittyvasta laittomasta toiminnasta (esimerkiksi seksuaaliset
kuvat ja videot, joissa esiintyy alaikaisia lapsia ja nuoria):
pelastakaalapset.fi/nettivihje

TURVALLINEN

OULU



https://www.poliisi.fi/rikokset/sahkoinen_rikosilmoitus
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